CANVIO PERSONAL CLOUD / CANVIO HOME

OSS module version CVE CVSS v2
samba 3.5.6 CVE-2012-1182 10
CVE-2015-0240 10

CVE-2017-7494 10

CVE-2013-4408 8.3

CVE-2011-2522 6.8

CVE-2016-2118 6.8

CVE-2012-2111 6.5

CVE-2013-0213 5.1

CVE-2013-0214 5.1

CVE-2011-0719 5

CVE-2013-4496 5

CVE-2016-2110 4.3

CVE-2016-2111 4.3

CVE-2016-2112 4.3

CVE-2016-2115 4.3

CVE-2013-4475 4

CVE-2015-7560 4

CVE-2012-6150 3.6

CVE-2011-2694 2.6

CVE-2011-2724 1.2

acl 2.2.47 |CVE-2009-4411 3.7
bash 3.2.48 |CVE-2014-6271 10
CVE-2014-6271. 10

CVE-2014-6278 10

CVE-2014-7169. 10

CVE-2014-7186 10

CVE-2014-7187 10

CVE-2010-0002 2.1

busybox 1.17.2 CVE-2013-1813 7.2
CVE-2011-2716 6.8

cups 1.1.23 CVE-2005-3625 10
CVE-2008-0053 10

CVE-2008-3641 10

CVE-2008-5184 10

CVE-2010-2941 7.9

CVE-2008-3639 7.5

CVE-2008-5286 7.5

CVE-2009-1182 7.5

CVE-2010-2431 6.9

CVE-2008-3640 6.8

CVE-2009-0163 6.8

CVE-2009-0800 6.8

CVE-2009-1179 6.8

CVE-2009-1180 6.8




CVE-2010-0542 6.8
CVE-2009-0164 6.4
CVE-2011-2895. 5.1
CVE-2011-2896. 51
CVE-2005-3624 5
CVE-2005-3626 5
CVE-2009-0949 5
CVE-2009-1181 5
CVE-2010-2432 5
CVE-2017-18190 5
CVE-2008-5183 4.3
CVE-2009-0146 4.3
CVE-2009-0147 4.3
CVE-2009-0166 4.3
CVE-2009-0799 4.3
CVE-2009-1183 4.3
CVE-2010-1748 4.3
CVE-2014-2856 4.3
CVE-2017-18248 3.5
curl 7.17.1 CVE-2017-2628 7.5
CVE-2013-2174 6.8
CVE-2016-9586 6.8
CVE-2016-9594 6.8
CVE-2014-0015. 6.4
CVE-2014-0139 5.8
CVE-2013-1944 5
CVE-2015-3143 5
CVE-2015-3148 5
CVE-2014-0015 4
expat 1.95.8 CVE-2013-0340 6.8
CVE-2012-1148 5
CVE-2012-0876 4.3
CVE-2012-1147 4.3
freetype 243 CVE-2012-1126 10
CVE-2011-0226 9.3
CVE-2012-1127 9.3
CVE-2012-1128 9.3
CVE-2012-1129 9.3
CVE-2012-1130 9.3
CVE-2012-1131 9.3
CVE-2012-1132 9.3
CVE-2012-1133 9.3
CVE-2012-1134 9.3
CVE-2012-1135 9.3
CVE-2012-1136 9.3
CVE-2012-1137 9.3




CVE-2012-1138 9.3
CVE-2012-1139 9.3
CVE-2012-1140 9.3
CVE-2012-1141 9.3
CVE-2012-1142 9.3
CVE-2012-1144 9.3
CVE-2014-2240 7.5
CVE-2010-3814 6.8
CVE-2010-3855 6.8
CVE-2012-1143 4.3
CVE-2012-5668 4.3
CVE-2012-5669 4.3
CVE-2012-5670 4.3
freetype2 2.4.3 CVE-2017-8105 7.5
CVE-2016-10244 6.8
gdb 7.2 CVE-2011-4355 6.9
glib 2.24.2 |CVE-2012-0039 5
gnu_screen 4.0.3 |CVE-2009-1215 19
heimdal 14 CVE-2017-11103 6.8
libcurl 7.17.1 |CVE-2009-2417 7.5
CVE-2010-0734 6.8
CVE-2017-100025 5
CVE-2011-2192 4.3
CVE-2014-3707 4.3
CVE-2014-8150 4.3
CVE-2017-100010 4.3
libgcrypt 1.4.6 CVE-2014-5270 2.1
CVE-2013-4242 1.9
libid3tag 0.15.1b |CVE-2004-2779 5
CVE-2017-11550 4.3
CVE-2017-11551 4.3
libpng 1.2.46 |CVE-2015-8540 9.3
CVE-2015-8472 7.5
CVE-2011-3048 6.8
CVE-2015-7981 5
CVE-2016-10087 5
CVE-2012-3425 4.3
libxmlI2 2.7.7 CVE-2011-1944 9.3
CVE-2012-5134 6.8
CVE-2013-0339 6.8
CVE-2017-5130 6.8
CVE-2012-0841 5
CVE-2013-2877 5
CVE-2014-3660 5
CVE-2010-4008 4.3
CVE-2013-0338 4.3




CVE-2017-18258 4.3
lighttpd 1.4.28 [CVE-2013-4559 7.6
CVE-2014-2323 7.5
CVE-2013-4508 5.8
CVE-2014-2324 5
CVE-2013-4560 2.6
logrotate 3.7.7 CVE-2011-1154 6.9
CVE-2011-1098 1.9
CVE-2011-1155 1.9
lvm?2 2.02.66 |CVE-2010-2526 4.6
netscreen_screenos 4.0.3 CVE-2004-1446 5
CVE-2005-2640 5
CVE-2008-6096 4.3
nfs-utils 1.2.3 CVE-2011-2500 7.5
CVE-2011-1749 3.3
CVE-2013-1923 3.2
ntp 4.2.6 CVE-2015-7701 7.8
CVE-2015-7705 7.5
CVE-2015-7853 7.5
CVE-2015-7871 7.5
CVE-2015-7849 6.5
CVE-2015-7854 6.5
CVE-2015-7703 5.8
CVE-2015-7691 5
CVE-2015-7692 5
CVE-2015-7704 5
CVE-2016-1548. 5
CVE-2016-4957 5
CVE-2018-7185 5
CVE-2015-7852 4.3
CVE-2016-4953 4.3
CVE-2016-4954 4.3
CVE-2016-7426 4.3
CVE-2015-7702 4
CVE-2015-7850 4
CVE-2015-7855 4
CVE-2016-1549. 4
CVE-2016-4955 2.6
CVE-2015-7974 2.1
openldap 2.4.23 |CVE-2011-1025 6.8
CVE-2011-1081 5
CVE-2015-1545 5
CVE-2011-1024 4.6
CVE-2012-2668 4.3
CVE-2013-4449 4.3
CVE-2011-4079 4




CVE-2014-9713 4
CVE-2012-1164 2.6
openssh 5.6 CVE-2016-10708 5
CVE-2017-15906 5
CVE-2016-0778 4.6
CVE-2016-0777 4
openssl 1.0.0a [CVE-2010-3864 7.6
CVE-2010-4252 7.5
CVE-2012-2110 7.5
CVE-2014-3512 7.5
CVE-2014-8176 7.5
CVE-2015-0292 7.5
CVE-2014-3567 7.1
CVE-2012-2333 6.8
CVE-2014-0195 6.8
CVE-2014-0224 6.8
CVE-2014-3509 6.8
CVE-2015-0209 6.8
CVE-2015-1791 6.8
CVE-2013-6450 5.8
CVE-2011-0014 5
CVE-2011-3207 5

CVE-2011-3210

CVE-2011-4576

CVE-2011-4619

CVE-2012-0027

CVE-2012-0884

CVE-2012-1165

CVE-2013-0166

CVE-2014-3505

CVE-2014-3506

CVE-2014-3507

CVE-2014-3570

CVE-2014-3571

CVE-2014-3572

CVE-2014-8275

CVE-2015-0205

CVE-2015-0206

CVE-2015-0286

CVE-2015-0287

CVE-2015-0288

CVE-2015-0289

CVE-2015-0293

CVE-2015-1790

CVE-2015-1792

CVE-2015-3195

gjlajojojoajajojojojoajojojooajoijforjooifoiforj o] o ol o1




CVE-2017-3735 5
CVE-2010-2939 4.3
CVE-2010-4180 4.3
CVE-2011-4108 4.3
CVE-2011-4577 4.3
CVE-2013-6449 4.3
CVE-2014-0076 4.3
CVE-2014-0198 4.3
CVE-2014-0221 4.3
CVE-2014-3470 4.3
CVE-2014-3508 4.3
CVE-2014-3510 4.3
CVE-2014-3511 4.3
CVE-2014-3566 4.3
CVE-2014-3568 4.3
CVE-2015-0204 4.3
CVE-2015-1788 4.3
CVE-2015-1789 4.3
CVE-2015-3196 4.3
CVE-2016-0703 4.3
CVE-2016-0704 4.3
CVE-2010-5298 4
CVE-2011-1945 2.6
CVE-2013-0169 2.6
pcre 8.1 CVE-2016-3191 7.5
perl 5.12.2 CVE-2012-5195 7.5
CVE-2012-6329 7.5
CVE-2013-1667 7.5
CVE-2018-6913 7.5
CVE-2016-1238 7.2
CVE-2011-2939 5.1
CVE-2011-1487 5
CVE-2011-2728 4.3
php 53.2 |CVE-2011-3268 10
CVE-2012-2376 10
CVE-2012-2688 10
CVE-2007-1581 9.3
CVE-2010-1866 7.5
CVE-2010-1868 7.5
CVE-2010-2225 7.5
CVE-2010-4699 7.5
CVE-2011-1092 7.5
CVE-2011-1148 7.5
CVE-2011-1153 7.5
CVE-2012-1823 7.5
CVE-2012-2311 7.5




CVE-2012-2386 7.5
CVE-2013-1635 7.5
CVE-2013-6420 7.5
CVE-2014-9427 7.5
CVE-2010-2950 6.8
CVE-2010-3064 6.8
CVE-2010-3870 6.8
CVE-2010-4697 6.8
CVE-2010-4700 6.8
CVE-2011-4718 6.8
CVE-2012-0831 6.8
CVE-2013-4113 6.8
CVE-2015-8994 6.8
CVE-2018-10549 6.8
CVE-2010-1861 6.4
CVE-2010-2191 6.4
CVE-2011-2202 6.4
CVE-2012-0057 6.4
CVE-2012-1172 5.8
CVE-2006-7243 5
CVE-2010-1860 5

CVE-2010-1862

CVE-2010-1864

CVE-2010-1914

CVE-2010-1915

CVE-2010-1917

CVE-2010-2097

CVE-2010-2100

CVE-2010-2101

CVE-2010-2190

CVE-2010-3062

CVE-2010-3063

CVE-2010-3065

CVE-2010-3436

CVE-2010-4150

CVE-2010-4409

CVE-2010-4645

CVE-2010-4698

CVE-2011-0755

CVE-2011-1466

CVE-2011-1467

CVE-2011-2483

CVE-2011-3182

CVE-2011-3267

CVE-2011-4885

CVE-2012-0788
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CVE-2012-0789 5
CVE-2012-1171 5
CVE-2012-2336 5
CVE-2012-3365 5
CVE-2013-1643 5
CVE-2013-2110 5
CVE-2013-4635 5
CVE-2014-0237 5
CVE-2014-0238 5
CVE-2016-7478 5
CVE-2017-16642 5
CVE-2018-10546 5
CVE-2018-10548 5
CVE-2011-0754 4.4
CVE-2009-2408. 4.3
CVE-2010-2531 4.3
CVE-2010-3709 4.3
CVE-2010-3710 4.3
CVE-2011-0421 4.3
CVE-2011-0708 4.3
CVE-2011-0753 4.3
CVE-2011-1398 4.3
CVE-2011-1464 4.3
CVE-2011-1468 4.3
CVE-2011-1469 4.3
CVE-2011-1470 4.3
CVE-2011-1471 4.3
CVE-2012-2143 4.3
CVE-2013-1824 4.3
CVE-2014-2497 4.3
CVE-2018-5712. 4.3
CVE-2014-5459 3.6
CVE-2012-3450 2.6
CVE-2014-4721 2.6
CVE-2018-10545 1.9
CVE-2017-9841 7.5
readline 6.1 CVE-2014-2524 3.3
rsync 3.0.7 CVE-2014-2855 7.8
CVE-2011-1097 5.1




CANVIO AeroCast / CANVIO AeroCast wireless HDD
CANVIO Wireless Adapter / STOR.E Wireless Adapter /
CANVIO Cast Wireless Adapter

OSS module version CVE CVSS v2
samba 3.6.0 |CVE-2012-1182 10
CVE-2015-0240 10
CVE-2017-7494 10
CVE-2013-4408 8.3
CVE-2016-2118 6.8
CVE-2012-2111 6.5
CVE-2013-0213 5.1
CVE-2013-0214 5.1
CVE-2012-0817 5
CVE-2013-4124 5
CVE-2013-4496 5
CVE-2017-15275 5
CVE-2015-5370 4.3
CVE-2016-2110 4.3
CVE-2016-2111 4.3
CVE-2016-2112 4.3
CVE-2016-2115 4.3
CVE-2013-0454 4
CVE-2013-4475 4
CVE-2015-7560 4
CVE-2012-6150 3.6
CVE-2014-0244 3.3
CVE-2018-1050 2.9
CVE-2014-3493 2.7
busybox 1.16.2 CVE-2013-1813 7.2
CVE-2011-2716 6.8
dnsmasq 2.52 CVE-2020-25681 8.3
CVE-2020-25682 8.3
CVE-2020-25683 7.1
CVE-2020-25687 7.1
CVE-2012-3411 5
CVE-2013-0198 5
CVE-2020-25684 4.3
CVE-2020-25686 4.3
CVE-2020-25685 4.3
expat 2.0.1 [CVE-2013-0340 6.8
CVE-2012-1148 5
CVE-2012-0876 4.3
CVE-2012-1147 4.3
iptables 1.4.14 |CVE-2012-2663 7.5
libevent 1.45 |CVE-2014-6272 7.5
lighttpd 1.4.26 [CVE-2013-4559 7.6
CVE-2014-2323 7.5
CVE-2013-4508 5.8
CVE-2014-2324 5
CVE-2013-4560 2.6
CVE-2013-1427 1.9




linux_kernel

3.4.88

CVE-2015-0573 10
CVE-2016-2063 10
CVE-2016-2065 10
CVE-2016-5344 10
CVE-2015-0569 9.3
CVE-2015-0570 9.3
CVE-2015-0571 9.3
CVE-2016-2061 9.3
CVE-2016-2062 9.3
CVE-2016-2066 9.3
CVE-2016-2067 9.3
CVE-2016-2068 9.3
CVE-2017-100025 8.3
CVE-2017-5972 7.8
CVE-2017-17053 7.6
CVE-2015-0572 7.5
CVE-2016-5343 7.5
CVE-2017-18174 7.5
CVE-2014-9410 7.2
CVE-2015-0568 7.2
CVE-2016-2059 7.2
CVE-2016-2064 7.2
CVE-2016-5340 7.2
CVE-2016-5342 7.2
CVE-2017-15115 7.2
CVE-2017-15868 7.2
CVE-2017-16939 7.2
CVE-2017-17052 7.2
CVE-2017-17805 7.2
CVE-2017-17806 7.2
CVE-2017-18075 7.2
CVE-2017-18079 7.2
CVE-2017-18218 7.2
CVE-2018-10675 7.2
CVE-2018-7480 7.2
CVE-2018-8781 7.2
CVE-2017-100040 6.9
CVE-2017-15102 6.9
CVE-2017-100040 6.1
CVE-2017-100041 5
CVE-2007-6761. 4.9
CVE-2017-12193 4.9
CVE-2017-15116 4.9
CVE-2017-15127 4.9
CVE-2017-15129 4.9
CVE-2017-18193 4.9
CVE-2017-18208 4.9
CVE-2017-18241 4.9
CVE-2017-18257 4.9
CVE-2017-18261 4.9
CVE-2018-10021 4.9




CVE-2018-10074 4.9
CVE-2018-10940 4.9
CVE-2018-11232 4.9
CVE-2018-1130 4.9
CVE-2016-5870 4.6
CVE-2017-18255 4.6
CVE-2018-6927 4.6
CVE-2017-18270 3.6
CVE-2015-1350 2.1
CVE-2015-2877 2.1
CVE-2017-16994 2.1
CVE-2017-17807 2.1
CVE-2017-18204 2.1
CVE-2017-18216 2.1
CVE-2018-10087 2.1
CVE-2018-10124 2.1
CVE-2018-11508 2.1
CVE-2017-18203 1.9
CVE-2017-18224 1.9
mini_httpd 1.19 |CVE-2009-4490 5
pcre 7.8 [CVE-2015-3217 5
rsync 3.1.0 |CVE-2014-2855 7.8
CVE-2018-5764 5




